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KonzernweiteKonzernweite
MailverschlMailverschlüüsselungsselung
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AgendaAgenda

•• Warum eigentlich MailverschlWarum eigentlich Mailverschlüüsselung?sselung?
•• SchwSchwäächen der chen der „ü„üblichenblichen““ WorkaroundsWorkarounds
•• UmsetzungUmsetzung

–– Schematische Schematische ÜÜbersichtbersicht
–– BenBenöötigte Komponententigte Komponenten
–– Aufwand bei der ImplementierungAufwand bei der Implementierung
–– KostenschKostenschäätzungtzung

•• Aufwand im BetriebAufwand im Betrieb
•• Es geht noch clevererEs geht noch cleverer
•• KonklusioKonklusio



D
A

T
E

N
S

C
H

U
T
Z

Warum verschlWarum verschlüüsseln?sseln?

•• Weil wir unsere normale PostWeil wir unsere normale Post
auch in einem verschlossenen auch in einem verschlossenen 
Umschlag versendenUmschlag versenden

•• Weil der der Handel mit Weil der der Handel mit 
Informationen mittlerweile ein Informationen mittlerweile ein 
eigensteigenstäändiges Gewerbe istndiges Gewerbe ist
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Warum MailverschlWarum Mailverschlüüsselung?sselung?

•• Vermehrter Bedarf bei Casinos Austria Vermehrter Bedarf bei Casinos Austria 
International sowie bei einigen International sowie bei einigen ÖÖLG LG 
Mitarbeitern (Datenaustausch mit Mitarbeitern (Datenaustausch mit 
auslausläändischen Tochterfirmen, sensible ndischen Tochterfirmen, sensible 
Korrespondenz)Korrespondenz)

•• FrFrüüher wurden teils wirklich sensible her wurden teils wirklich sensible 
Informationen fInformationen füür alle gut lesbar r alle gut lesbar „„auf auf 
PostkartenPostkarten““ ausgetauschtausgetauscht
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Die Die „ü„üblichenblichen““ WorkaroundsWorkarounds
•• Lokal installiertes PGP ist fLokal installiertes PGP ist füür den Anwenderr den Anwender

sehr schwer zu handhabensehr schwer zu handhaben
–– dadurch grodadurch großße Akzeptanzprobleme bei den e Akzeptanzprobleme bei den 

AnwendernAnwendern
–– dadurch Nutzung nur wenn dadurch Nutzung nur wenn „„unbedingtunbedingt““

erforderlicherforderlich

•• Der Workaround Der Workaround „„verschlverschlüüsseltes sseltes ZIPZIP--FileFile““ ist ist 
oftmals kontraproduktivoftmals kontraproduktiv
–– „„falschfalsch““ verschlverschlüüsselte sselte ZIPZIP--FilesFiles sind binnen sind binnen 

Minuten Minuten gecracktgecrackt
–– Wie wird das Passwort zum Wie wird das Passwort zum ZIPZIP--FileFile sicher sicher 

ausgetauschtausgetauscht

•• VerschlVerschlüüsselte Esselte E--Mails kMails köönnen erst am Client auf nnen erst am Client auf 
Malware untersucht werdenMalware untersucht werden
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Die Die „ü„üblichenblichen““ WorkaroundsWorkarounds
•• Gefahr von DatenverlustGefahr von Datenverlust

–– Verliert der Anwender seinen Private Key kVerliert der Anwender seinen Private Key köönnen nnen 
verschlverschlüüsselte Esselte E--Mails nicht mehr gelesen Mails nicht mehr gelesen 
werdenwerden

•• Problem bei der ArchivierungProblem bei der Archivierung
–– Bei individuell verschlBei individuell verschlüüsselten Esselten E--Mails ist es fast Mails ist es fast 

unmunmööglich sicherzustellen, dass diese auch glich sicherzustellen, dass diese auch 
wirklich in Zukunft zurwirklich in Zukunft zurüückgesichert werden ckgesichert werden 
kköönnen.nnen.

•• Keine Keine PerimeterPerimeter SecuritySecurity
–– Erst am Client kann Erst am Client kann üüberprberprüüft werden ob die Eft werden ob die E--Mail Mail 

Malware enthMalware enthäältlt

•• Langfristig zu teurerLangfristig zu teurer
–– Einzellizenzen, sehr groEinzellizenzen, sehr großßer Betreuungsaufwander Betreuungsaufwand
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Umsetzung / Schematische Umsetzung / Schematische 
ÜÜbersichtbersicht

Migration in die vorhandeneMigration in die vorhandene
Mail Infrastruktur (Mail Infrastruktur (IronportIronport))

Eingehende MailEingehende Mail Unverschlüsselt
Malware Scans
Verschlüsselte

E-Mail

MailserverMailserver
MailgatewayMailgateway

EncryptionEncryption
GatewayGateway

ExchangeExchange
ServerServer

entschlüsseln

Unverschlüsselt
Malware Scans

ClientClient
PCPC
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Umsetzung / Schematische Umsetzung / Schematische 
ÜÜbersichtbersicht

Mailserver Encryption
Gateway

Mailserver Encryption
Gateway

Exchange

Redundanz ist natRedundanz ist natüürlich mrlich mööglich!glich!
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Quick Quick WinsWins

•• AblAblööse der PGP Lse der PGP Löösung zwischen sung zwischen 
ÖÖLG und verschiedenen LG und verschiedenen 
KlassenlotterieanbieternKlassenlotterieanbietern

•• Absicherung der Kommunikation Absicherung der Kommunikation 
zwischen dem Unternehmen und zwischen dem Unternehmen und 
UnternehmensberaternUnternehmensberatern
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Umsetzung / BenUmsetzung / Benöötigte tigte 
KomponentenKomponenten

•• Am Client:Am Client: Keinerlei Eingriffe notwendig!Keinerlei Eingriffe notwendig!

•• Serverseitig:Serverseitig: Windows 2000/2003 oderWindows 2000/2003 oder
LinuxLinux oder Sunoder Sun
Mind. 1GHz / 512MbMind. 1GHz / 512Mb
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Aufwand bei der Aufwand bei der 
ImplementierungImplementierung

•• Planung intern 14 ManntagePlanung intern 14 Manntage
–– Erstellung von Manuals fErstellung von Manuals füür Enduser und externe r Enduser und externe 

MailparterMailparter, Recherche wer , Recherche wer adad--hochoc
MailverschlMailverschlüüsselung einsetzen sselung einsetzen mumußß

•• Umsetzung intern 5 ManntageUmsetzung intern 5 Manntage
–– ohne Hardwareohne Hardware-- und Basissetupund Basissetup

•• Zwei Manntage Zwei Manntage ConsultingConsulting durch den durch den 
HerstellerHersteller
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Aufwand im BetriebAufwand im Betrieb

•• 1 Stunde pro neu anzulegendem User1 Stunde pro neu anzulegendem User
–– Erstellung des digitalen ZertifikatsErstellung des digitalen Zertifikats

auf auf www.awww.a--cert.atcert.at
–– Einrichten des Users auf dem MailEinrichten des Users auf dem Mail-- und und 

VerschlVerschlüüsselungsgatewaysselungsgateway
–– Kommunikation mit dem externen Mailpartner Kommunikation mit dem externen Mailpartner 

((ÜÜbermittlung des bermittlung des RootzertifikatsRootzertifikats))

•• 1 Manntag pro Monat f1 Manntag pro Monat füür Updates, r Updates, 
TroubleshootingTroubleshooting etc.etc.
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KostenKosten

•• Kosten fKosten füür Hardwarer Hardware-- und Basisplattformund Basisplattform
–– Windows, Windows, LinuxLinux, Solaris, Solaris

•• Kosten fKosten füür die Software*:r die Software*:
–– ffüür 20 Arbeitsplr 20 Arbeitspläätzetze €€ 1.340,1.340,--
–– ffüür 50 Arbeitsplr 50 Arbeitspläätzetze €€ 2.750,2.750,--
–– ffüür 100 Arbeitsplr 100 Arbeitspläätzetze €€ 4.600,4.600,--
–– ffüür 200 Arbeitsplr 200 Arbeitspläätzetze €€ 7.800,7.800,--

* Listenpreise netto unverhandelt* Listenpreise netto unverhandelt
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Es geht noch clevererEs geht noch cleverer

•• TLS VerschlTLS Verschlüüsselung zwischen sselung zwischen 
Mailservern sorgt fMailservern sorgt füür sichere r sichere 
Kommunikation sKommunikation säämtlicher mtlicher 
Anwender der betroffenen Anwender der betroffenen 
UnternehmenUnternehmen

•• Wird von praktisch jedem Wird von praktisch jedem 
bekannten Mailserver unterstbekannten Mailserver unterstüützttzt
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Es geht noch clevererEs geht noch cleverer

•• EndeEnde--zuzu--EndeEnde--VerschlVerschlüüsselungsselung
mittels symmetrischer mittels symmetrischer 
Algorithmen.Algorithmen.

•• Der verwendete SchlDer verwendete Schlüüssel wird ssel wird 
im Voraus im Voraus üüber ein weiteres ber ein weiteres 
Protokoll (z. B. das SSL Protokoll (z. B. das SSL 
HandshakeHandshake ProtocolProtocol) ) 
ausgehandelt und ist einmalig fausgehandelt und ist einmalig füür r 
die Verbindung.die Verbindung.
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Es geht noch clevererEs geht noch cleverer

•• Kosten nahezu = 0 da lediglich Kosten nahezu = 0 da lediglich 
ein Zertifikat pro Mailserver ein Zertifikat pro Mailserver 
benbenöötigt wirdtigt wird

•• Noch weniger (kein) Aufwand fNoch weniger (kein) Aufwand füür r 
den Endanwender als bei SMIME den Endanwender als bei SMIME 
GatewayGateway, dadurch 100% , dadurch 100% 
Akzeptanz Akzeptanz ☺☺
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KonklusioKonklusio

•• Mit einer LMit einer Löösung wird das sung wird das 
gesamte Spektrum der gesamte Spektrum der 
Anforderungen (noch) nicht Anforderungen (noch) nicht 
abgedecktabgedeckt

•• TLS Server <TLS Server <––> Server > Server 
VerschlVerschlüüsselung wsselung wääre am re am 
idealsten (wenn alle anderen idealsten (wenn alle anderen 
mitmachen wmitmachen wüürden)rden)



D
A

T
E

N
S

C
H

U
T
Z

Danke fDanke füür Ihre r Ihre 
Aufmerksamkeit!Aufmerksamkeit!

michael.mrak@casinos.atmichael.mrak@casinos.at
0664 / 50323310664 / 5032331


