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Seminar

SPIONAGE - PRAVENTION

fur Manager

ohne technische Kenntnisse

- Sichern Sie Know-How + Kommunikation !

Managern fehlt das Bewusstsein zur Sicherung lhres Wissenskapitals +
dramatische Konsequenzen fir ihr Unternehmen bei Informationsabfluss

» Angreifer sind Konkurrenten, Mitarbeiter, organisierte
Kriminalitat, fremde Nachrichtendienste
Angriffsmethoden und Abho6rgefahren

Der Faktor ,Mensch*

Welche Art von Information wird gesucht ?

YV V V VY

Jede Reduzierung lhres Know-How Vorsprungs bringt
finanzielle Verluste, killt Arbeitsplatze und gefahrdet Ihr

Unternehmen / lhre Bank / lhre Kanzlei !

Dienstag 31. Mai 2005
8.45 — ca. 18.30 Uhr

WKO - Saal 7
1040 Wien,  Wiedner Hauptstral3e 63




Spionagepravention fur Manager

Zielgruppe

» Geschéaftsfuhrer

» Unternehmen: Manager Finanz, Planung, Marketing, Forschung, Vertrieb, Export
Sicherheitsbeauftragte

» Banken: Manager Privatkundenabteilung, Corporate Finance, Personal, Revision

» Rechtsanwaélte, Notare, Wirtschaftsprifer, Steuerberater, Werbeagenturen
(als das oftmals leichteste Angriffsziel in einer Informationskette)

Hintergrund, Seminarziel

Viele Manager, Banker und Anwalte behaupten Wirtschafts- und Konkurrenzspionage beriihre sie
nicht, weil sie noch nie betroffen waren, aber ......:

e 80% der Spionage- und Manipulationsaktivitaten laufen im Verborgenen und werden
nie entdeckt. Schadenshohe in Osterreich ca. EUR 1,5 Milliarden / Jahr

e Firmen und Kunden werden z.T. erpressbar

e Sie schlieBen doch auch Feuerversicherungen ab obwohl es bei lhnen noch nie gebrannt hat !

Betroffene nehmen oft eher einen Know-How-, oder Vermdgensverlust in Kauf, als durch die
bekannt gewordene Verwicklung in einen Spionage- oder Datenmanipulationsfall, ihre Reputation
am Markt zu verlieren. Das Thema wird daher kaum o6ffentlich diskutiert, was zur Folge hat, dass
sich Tater relativ sicher fuhlen, nicht verfolgt zu werden. Somit sinkt die Hemmschwelle.

Gefahren gehen von Ihren Mitarbeitern, von Konkurrenzfirmen, der organisierten Kriminalitat und
fremden Nachrichtendiensten aus !

e Techniker, Chemiker, System-, Design-, Werkstoff-, Elektronik- u. Finanzspezialisten werden
als professionelle "Informationsbeschaffer eingesetzt, um wertvolle Daten zu beschaffen

e Wer steckt wirklich hinter lhrem technischen Sachverstandigen, dem IT- und Management-
Consultant, dem Ubersetzungsburo .... ??

Referenten

Dr. Maximilian Burger-Scheidlin, Geschaftsfihrer ICC Austria-Internationale Handelskammer, Lehrbeauftragter fur
Pravention von Wirtschaftskriminalitat an den Universitaten Wien und Luzern, Mitglied des ICC World Councils, Paris,
Mitglied der ICC Anti-Corruption Commission, Paris

Ing. Hannes Dopler, Security Manager bei T-Mobile Austria vormals max.mobil, Mitglied im Projektteam zum Thema
Sicherheit fur das grof3te private Birogebdude Europas, den neuen Zentralstandort von T-Mobile Austria: Fachliche
Zustandigkeit fir Corporate Security, Ausbildungen fir die Themen Informationsschutz und Lauschabwehr; Ing. flr
Maschinenbau, staatl. gepr. Elektroniker, bisherige Erfahrungen aus Tatigkeiten im Projektierungsbereich und Service
Management fiir einen deutschen Verkehrstechnikkonzern mit dem Betreuungsgebiet Zentraleuropa, vorwiegend Sud-
Ost Europa

Reinhard Kohlweg, Oberst in einer nachgeordneten Dienststelle des Bundesministeriums fiir Landesverteidigung,
Leiter Referat eloAbwehr, Absolvent der Theresianischen Militirakademie, bis 1990 leitende Positionen in der
Fernmeldeaufklarung des Bundesheeres; allgemein beeideter und gerichtlich zertifizierter Sachverstandiger fir Gerate
zur Lauschabwehr; IKT-Dienstleister

Mag. Ursula Puschmann, upconsult; Unternehmensberaterin und Coach seit 1998; In der Begleitung von
Changeprozessen liegen ihre Schwerpunkte im Erarbeiten tragféhiger Arbeitsvereinbarungen und dem Konflikt-
management. (www.upconsult.at)

Dr. Roland Singer, geschéftsfiihrender Gesellschafter mehrerer Gesellschaften der Unternehmensgruppe ASSA
Objektservice GmbH. Als Reinigungsunternehmer mit Spezialisierung auf Sicherheit bringt er seine Sichtweisen
beziglich Vor- und Nachteilen der Eigen- und Fremdreinigung, sowie die speziellen Risken des Reinigungspersonal
samt Losungsansétzen ein. Erganzt durch Erlebnisse aus der Praxis.



http://www.upconsult.at/
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Programm

Einfihrung

- Jede Reduzierung Ihres Know-How Vorsprungs, jeder Vertrauensschaden, Killt
Arbeitsplatze und gefahrdet Ihr Unternehmen ?

- Wenn Sie sich nicht furr Ihre Mitarbeiter interessieren, Ihre Konkurrenz tut es bestimmt !

- Wie kénnen Sie die Mitarbeiter dazu motivieren, aufzupassen was sie mit wem besprechen
und wo sie das tun ?

Burger-Scheidlin

Puschmann

Der Informationsvorsprung

- Information Warfare - Der Kampf um den Vorsprung
- Gefahren fur den betrieblichen Informationsfluss

- Die Bedrohung liegt nicht nur in der Hochtechnologie
- Der Informationsverlust

- Das Schweigen der Betroffenen

- Das Wesen, der Wert und der Schutz der Information
- Human Intelligence
- Technical Intelligence
- Social Engineering

- Moglichkeiten der Kontrolle

- Arten und Mittel der Spionage

Dopler

Lauschabwehr

- Standortbestimmung der technischen Entwicklung / Paradigmenwechsel

- Einsatz von Lauschmitteln

- Moglichkeiten der Realisierung eines Lauschangriffes

- DUAL-USE Gerate ersetzen aus Kostengriinden professionelle Lauschangriffsmittel
- ECHELON: Darstellung des weltweiten Lauschangriffes, mégliche Gegenstrategien
- TEMPEST: Unerwinschte Abstrahlung von Computern ? ein aktuelles Problem ?

Kohlweg

Fingerscan fur Putzkolonnen oder , der Leichtsinn im Alltag!”

Top Secure Service Reinigung der ASSA Objektservice GmbH: ein fiir die Reinigungsbranche véllig
neuartiges, auf Biometrie basierendes Konzept, welches Ihnen erstmals Uber die Reinigung einen
wirksamen Schutz vor Wirtschaftskriminalitat bietet.

Singer

Informationssicherheit

- Bedrohungs- und Schwachstellenanalyse

- MalRnahmen zur Erhéhung der Informationssicherheit
- Der REGELKREIS Sicherheit

- NEED TO KNOW Prinzip

- Innerbetriebliche Schwachstellen

- Technische und organisatorische Risiken

- Finanzielles Risikomanagement

- Betrieblicher Informationsfluss

Dopler
Burger-Scheidlin

Abhoérschutz von Besprechungsraumen Kohlweg
- Bauliche und organisatorische MalRBnahmen zur Verringerung des Risikos bei Besprechungen

- Realisierung von abhodrgeschiitzten Raumen; Kosten - Nutzen

Telefon- + Abhdrsicherheit Kohlweg

- Sicherheit von Nebenstellenanlagen

- Sicherheitsrelevante Leistungsmerkmale

- Wie kann Ihre Kommunikation sicherer werden

- Diverse Anwendungen als Sicherheitsproblem (Funk-LAN, IP-Telefonie, Telefonie Uber
Stromnetz + Kabel-TV, Bluetooth ? Infrarotschnittstellen, Digitalkopierer, drahtlose Tastaturen)

- SchutzmalRnahmen zur Vorbeugung

- Mobiltelefone

Abschlussbesprechung

Dopler; Kohlweg
Puschmann,
Burger-Scheidlin
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Organisation:

Termin/Veranstaltungsort:

Datum: Dienstag 31. Mai 2005
Zeit: 8.45 bis ca. 18.30 Uhr
Ort: WKO - Saal 7, 1040 Wien, Wiedner HauptstraRe 63

weitere ICC-Seminare:

Termine mit Vorbehalt

Teilnahmegebuhr:

€ 400,00 + 20% MWSt.
inkl. Seminarunterlagen, Kaffeepausen, Mittagsbuffet
zahlbar prompt nach Erhalt der Rechnung ohne Abzug.

& Risikofaktor Mitarbeiter —
zw. Wirtschaftskriminalitat,
Gewalt und Mobbing
30. Mai, Wien

& Investieren in der Ukraine
7.+ 8. April, Wien

Ermé&Rigung fur Mitglieder von ICC Austria:
€ 320,00 + 20% MWSt.

Ihr Unternehmen ist herzlich eingeladen, Mitglied zu werden. -

& Investieren in der Slowakei
13. + 14. April, Wien

Risikoabsicherung im

Anmeldeschluss:
4 Werktage vor dem Seminar

Import/Exportgeschéaft
19. + 20. April, Linz

& Investieren in Ruméanien
3.+ 4. Mai, Wien

Storno:

Bitte haben Sie Verstandnis, dass eine Stornierung sowie eine etwaige Riickerstattung
der Seminarkosten nur bei Ricktritt bis Anmeldeschluss mdglich ist. Die Stornierung
bedarf der Schriftform. Erfolgt keine fristgerechte Stornierung wird der volle *
Seminarbetrag fallig. Selbstverstandlich kdnnen Sie bei einer personlichen Ver-

hinderung einen Vertreter entsenden.

& Investieren in Bulgarien
19. + 20. Mai, Wien

Haftung fur Zulieferfirmen
1. + 2. Juni, Wien

¢ USA Import/Export

. 7. Juni, Wien

Anmeldung: Information: un T )
= Fax: 0150105 - 3703 Organisation: Claudia Drexler ¢ K]éeénat. Liefervertrage und
@ E-mail: icc@icc-austria.org Tel.: 01 50105 - 3716 13, Juni. Wien
24 ICC Austria I _

Wiedner Hauptstr. 73 & Investieren in Russland

1040 Wien 13. + 14. Juni, Wien

Anmeldung:

Am besten gleich faxen an:
ICC Austria Fax: 01 50105 - 3703 mail to:

Position oder Abteilung

icc@icc-austria.org

O Jaich melde mich fiir das Seminar
“Spionagepravention
fur Manager”
am 31. Mai 2005

an und bin damit einverstanden, dass meine
Daten elektronisch gespeichert werden

und ich per Post, Fax oder e-mail Gber
weitere Veranstaltungen informiert werde.

O Ich mdchte detaillierte Informationen zu
folgendem(n) Seminar(en):

Unterschrift
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