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ISACA®

Information Systems Audit and Control Association

= Urspringlich ein Berufsverband der Spezialisten fur IT- Revision

= 1969 gegrundet

» Entwickelte sich in Richtung IT-Governance

» |IT-Governance Institute

= weltweit, ca. 50.000 Mitglieder in ca. 140 Landern

» definiert Standards

= Zertifizierungen, CISA seit 1978 (50000) und CISM seit 2002 (6000)
" www.isaca.org

= www.itgi.com



COBIT®

Control Objectives for Information and Related Technology

= |International anerkannter Standard zur Prifung von
I T-Systemen

» Synthese von 36 nationalen und internationalen
Standards

» Definierte Kontrollziele ftr IT Prozesse

= Steuerung, Messung oder Prufung von IT-Prozessen

= Daimler/Chrysler, Philips, Magna Steyr, VA TECH

» Ausgangsbasis fur IT-Prifungen des Bundesrechnungshofes



Eingeflossene Standards:

Technisch: 1SO, EDIFACT, uva.

Geschaftspraktiken: EU, OECD, ISACA, uva.
Qualifikationskriterien: ITSEC, TCSEC, 1SO 9000, CC, SPICE, uva.
Berufsstandards: COSO, IFAC, AICPA, lIA, GAO, uva.
Industriepraktiken: ESF 14, IBAG, NIST, DTI, uva.

Neue industriespez. Anforderungen
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BUSINESS OBJECTIVES

GOVERNANCE OBJECTIVES

ME2 Monitor and evaluate internal control.
MEZ Ensure regulatory compliance.
ME4 Provide IT governance.

ME1 Monitor and evaluate IT performance.

MONITOR AND
EVALUATE

DELIVER AND

SUPPORT

DS1 Define and manage service levels.
DS2 Manage third-party services.

D54 Ensure continuous service.
DS5 Ensure systems security.
D56 Identify and allocate costs.
D57 Educate and train users.

D52 Manage the configuration.

DS10 Manage problems.

DS11 Manage data.

DS12 Manage the physical environment.
DS12 Manage operations.

DS3 Manage performance and capacity .

D58 Manage service desk and incidents.

PO1
PO2
P02
FPO4
POS
POE&
PO7
P08
PO9

Define a strategic IT plan.
Define the information architecture.
Determine technological direction.

Define the IT processes, organisation and relationships.

Manage the IT investment.

Communicate management aims and direction.

Manage IT human resources.
Manage quality.
Assess and manage IT risks.

PO10 Manage projects.

INFORMATION
= Efffectiveness
= Efficiemcy
= Confidentiality
= Integrity
= Availability
-

mpliance
« Reliability

IT RESOURCES

Applications
Information
Infrastructure
People

PLAN AND
ORGANISE

ACQUIRE AND

Al ldentify automated solutions.

Al2 Acquire and maintain application software.

AlZ Acquire and maintain technology infrastructure.
Al4 Enable operation and use.

AlS Procure IT resources.

AlG Manage changes.

Al7 Install and accredit selutions and changes.

Quelle: COBIT 4.0




COBIT®

[ Geschaftsprozesse }

R

IT-
Prozesse

[ Vertraulichkeit Effizienz J

[ Verfugbarkeit Effektivitat ]

[ Integritat ] L Zuverlassigkeit ]

[ Regelkonform ]




IT-Governance
Ist die Verantwortung von Fuhrungskraften und Aufsichtsraten
und besteht aus Fuhrung, Organisationsstrukturen und Prozessen,
die sicherstellen, dass die Unternehmens-IT dazu beitragt,
Die Organisationsstrategie und -ziele zu erreichen und zu erweitern.

Quelle: COBIT 4.0



IT-Governance

Einfihrung eines internen Kontroll-/ Steuerungssystems (IKS)
IT ist an das Kerngeschaft ausgerichtet

IT unterstitzt das Geschaft und maximiert den Gewinn
IT-Ressourcen werden verantwortungsvoll eingesetzt
IT-Risiken werden angemessen verwaltet (Risikomanagement)
Messung der Performance



Begriffsdefinitione

Control (Kontrolle)

= MalRnahme (z.B. Richtlinie, Passwort, ua)

» Das Risiko unvorhergesehener Ereignisse soll vermindert bzw beherrscht werden
» Verhinderung, Erkennung oder Korrektur

» Geschaftsziel wird mit héherer Wahrscheinlichkeit erreicht

Control is defined as
the policies, procedures, practices and organisational
Structures designed to provide reasonable assurance
that business objectives will be achieved and that
Undesired events will be prevented or detected
and corrected.

Quelle: COBIT 3rd Edt. — Executive Summary



Control Objective (Kontrollziel)

=  Definiertes Ziel eines IT-Prozesses
=  Wird durch wirksame ,,controls* erreicht

IT Control Objective is defined as
a statement of the desired result or
purpose to be achieved by implementing
control procedures in a
particular IT activity.

Quelle: COBIT 3rd Edt. — Executive Summary



Kombination bestehend aus

Technischen Organisatorischen
Mal3ihahmen Mal3nahmen

Mit erhohter Wahrscheinlichkeit werden unvorhergesehene Ereignisse
verhindert, erkannt oder korrigiert und so

das Geschéaftsziel erreicht.



Controls (MaBnih

Corrective

Preventive Detective
Funktionentrennung Prifsummen
Zutrittskontrolle Reports

Eingabelberprifung
Schulung

Interne Revision
Fehlermeldungen

Notfallplane
Backup-Prozeduren
Neustart von Diensten
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General Controls

Eigenschaften

High Level Controls

Erstrecken sich tber das gesamte
Unternehmen

Nicht an eine Applikation
gebunden

Beispiele

IT-Strategie

Organisation und Management
Risikomanagement

Zugriff auf Daten und Programme
Systementwicklung
Changemanagement
Notfallplanung

Benutzerverhalten

Physischer Zugriffschutz
Schulung/Ausbildung
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Application Control

Eigenschaften

Beispiele

Stellen sicher das nur vollstandige,
genaue und gultige Daten
verarbeitet werden

Ergebnisse entsprechen den
Erwartungen

Daten werden angemessen
gewartet

Doppelte Transaktionen werden
erkannt

Passworter

Prifsummen

Einfache Eingabemasken
Signaturen

Fehlerkorrektur Prozeduren
Transaktionsprotokoll
Versionsverwaltung
Fortlaufende Nummerierung




Application Coniro s

Detective

Preventive

Corrective

Eingabe

Detective

Detective

Preventive

Corrective

Preventive

Corrective

\ 4

Verarbeitung

v

Ausgabe




3 .-..-nj_'__f

Reifegrad Modell
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Reifegrad

0 — Nicht existent

1 - Ad hoc

2 —Wiederholbar aber intuitiv
3 — Definierter Prozess

4 — Kontrolliert und messbar
5 — Optimiert

H e

Symbole

<X::)Z> Aktueller Status
. Internationaler Standard

Ag; Best Practice

{E} Strategisches Ziel

Quelle: COBIT 3



Viel Erfolg!

Tel.: +43 2262 728 57
Manfred.Scholz@sec4you.com
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